Geistlich Pharma do Brasil

Declaracgado de Privacidade — LGPD

1. OBJETIVO

Como a privacidade é importante para todos, o Grupo Geistlich se
compromete a respeita-la em relacao a qualquer informacao pessoal que
precisamos coletar.

Esta declaracao de privacidade se aplica a todos os colaboradores,
fornecedores, parceiros e clientes e tem como objetivo dar as diretrizes
definidas e aplicadas pela Geistlich Pharma do Brasil (GPdB) no tratamento
de suas informacoes pessoais.

Esta Declaracao tem abrangéncia ampla e contempla toda coleta e/ou
tratamento de informacdes pessoais, por meio de varios canais como websites,
aplicativos, redes sociais, vendas e eventos, ou tratamento de dados
fornecidos por parceiros, clientes e fornecedores para a prestacao de servigos.

A nossa Declaragao de Privacidade se baseia na ética e valores observados
pela GPdB e atende a Lei Geral de Protecao de Dados Pessoais (LGPD) - LEI N°
13.709, DE 14 DE AGOSTO DE 2018 e ao Marco Civil da Internet - LEI N°
12.965, DE 23 DE ABRIL DE 2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil.

Ao selecionar o check-box da Declaracao da Privacidade ou em casos
de a Declaracao estar “linkada” e vocé clicar em algum formulario no botao
“enviar” ou “aceitar”, vocé da o seu aceite e consentimento para as
informagdes aqui declaradas.

Para melhor entendimento desta Declaracao de Privacidade, sugere-se a
verificacdo dos termos na secao Glossario.



2. GLOSSARIO

e LGPD - Lei Geral de Protecao de Dados - Lei n° 13.709, de 14 de
agosto de 2018.

e ANPD - Autoridade Nacional de Protecio de Dados - Orgdo da
administracdo publica federal definido conforme CAPITULO IX Secao I
da LGPD.

e Base Legal para Tratamento — O tratamento de Dados Pessoais é
permitido pela LGPD de acordo com as bases legais previstas, tais
como o cumprimento de obrigacdes legais e/ou regulatorias pela
GPdB, cumprimento de contratos estabelecidos, bem como legitimos
interesses da GPdB ou através do consentimento do Titular.

e Biometria - Uma caracteristica fisica mensuravel ou um traco pessoal
comportamental pessoal usado para reconhecer ou verificar a
identidade de uma pessoa. Imagens faciais, digitais e amostras de iris
sao exemplos de biometria.

e Consentimento - E a manifestac3o livre, informada e inequivoca pela
qual o Titular concorda com o tratamento de seus Dados Pessoais para
uma finalidade determinada.

e Dado Pessoal - E qualquer dado relacionado & pessoa natural
identificada ou identificavel, tais como: IP, geolocalizacao, nome, RG,
CPF, endereco, telefone, conta bancaria, dados de veiculo, dentre
outros.

e Dado Pessoal Sensivel - dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Também sao considerados Dados
Pessoais Sensiveis qualquer dado biométrico do Titular (digital,
reconhecimento facial, iris, voz, retina, etc.)

e Finalidade — Declaracao do objetivo ou motivagao para que seja
realizada a coleta e o tratamento de cada dado pessoal. E a realizacio
do tratamento para propositos legitimos, especificos, explicitos e
informados ao Titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades.

e GPdB - Geistlich Pharma do Brasil

e Legitimo Interesse — Quando a coleta de um grupo de Dados Pessoais
é realizada para atender a legislacao, a prestacao de servigos, e para
realizar seus negocios.



e Livre Acesso - Direito do Titular a acessar todas as informagoes
referentes a coleta e ao tratamento de seus Dados Pessoais.

e Oposicao - E o direito do Titular de ndo querer que seu dado seja coleta
ou tratado. Esse direito pode ser exercido em determinadas situacoes
especificas, especialmente se nao ferem o legitimo interesse

e Seguranca — Define a utilizacao de acbes para proteger os Dados
Pessoais de acessos nao autorizados e de situacdes acidentais e/ou
ilicitas relacionadas com a destruicao, perda, alteragao, comunicacgao
ou difusao nao autorizadas.

e Tratamento - E toda operacdo realizada com o dado pessoal, como:
coleta, processamento, utilizacao, acesso, distribuicao,
armazenamento e eliminacgao.

e Titular - Pessoa natural a quem se referem os Dados Pessoais que sao
objeto de tratamento.

o Direito do Titular - Direito garantido ao Titular para o acesso, correcao
e exclusao dos seus Dados Pessoais.

e Prazo de retencao - prazo definido pela GPdB para o periodo de
armazenamento dos Dados Pessoais e posterior exclusao.

e Cookies: Pratica comum em quase todos os sites profissionais, que
sao pequenos arquivos baixados no seu computador, para melhorar
sua experiéncia. Os sites da Geistlich podem conter cookies, e neste
caso, sera solicitado ao usuario o consentimento antes de baixa-los.

¢ Tratamento de dados: toda operacao realizada com Dados Pessoais;
como as que se referem a: acesso, possibilidade de comunicar-se com
um dispositivo, meio de armazenamento, unidade de rede, memoria,
registro, arquivo etc., visando receber, fornecer, ou eliminar dados.

3. DADOS PESSOAIS: O QUE E COLETADO, COMO E COLETADO E
FINALIDADE DA COLETA

e Informacoes pessoais de contato: qualquer informacao fornecida
com intencao de contato, como nome, endereco postal, e-mail,
endereco comercial, detalhes de redes sociais e nimero de telefone.

e Informacoes de login de conta: Qualquer informagao que seja
necessaria para dar acesso a perfil de conta especifico para acesso
a0s nossos servicos. Exemplos incluem endereco de e-mail, nome de
usuario, senha em formato irrecuperavel e/ou pergunta e resposta de
seguranca, dentre outros para efetuar seu acesso a servigos



fornecidos por nos.

Informacoes técnicas sobre o computador/dispositivo movel:
qualquer informacao sobre o sistema de computador ou outro
dispositivo que vocé utiliza para acessar uma de nossas paginas,
servicos ou aplicativos, endereco IP utilizado para conectar seu
computador ou dispositivo a internet, o tipo de sistema operacional e
o tipo e a versao do navegador da web, dentre outras informacdes de
navegacao.

Informacoes financeiras e de pagamento: Informacdoes necessarias
para atender a um
pedido/contrato/faturamento/cobranca/remuneracao/reembolsos.
A GPdB garante que seu servico de processamento de pagamentos
garante que as informacoes financeiras e de pagamento estao em
conformidade com as leis, normas e os padrdoes de seguranca
aplicaveis.

Dados Pessoais Sensiveis: Sempre que for necessario coletar e
tratar Dados Pessoais Sensiveis por qualquer motivo, sera solicitado
prévio e expresso consentimento (por exemplo, prevencao aCovid-
19, biometria para acesso as instalacoes ou ponto, etc.). Se for
necessario o tratamento de Dados Pessoais sensiveis para outras
finalidades, estas tém base legal e a GPdB provera prévia ciéncia ao
Titular.

Dados Pessoais de Criancas e Adolescentes: Sempre que for
necessario coletar e tratar Dados Pessoais de criancas e menores de
idade, sera solicitado consentimento explicito aos pais ou tutores
(exemplo plano de saude e outros beneficios e ou obrigacdes).

Questionario para fins de pesquisa: pesquisa de informacdes
especificas que auxiliarao a GPdB notratamento das necessidades de
mercado. Nao é obrigatdrio seu preenchimento.



4. FINALIDADE DE USO DOS DADOS PESSOAIS

Para que usamos seus Dados Pessoais

Finalidade

Servico ao consumidor/cliente: Usamos
Dados Pessoais para prestar os servigcos ao
consumidor/cliente, incluindo responder
guestionamentos e cumprir contratos.
Requer o uso de algumas informacoes
pessoais de contato e informacoes sobre o
motivo do questionamento (por exemplo
situacao do pedido,
questao ou reclamacgao sobre produto ou

problema técnico,

servico)

A Geistlich podera utilizar seus dados para lhe
enviar informacdes sobre produtos e servigcos
que possam ser de seu interesse, sendo que
também podera contata-lo por e-mail, carta
ou telefone.

« Paraaconclusao do seu pedido e para
o respectivo pagamento e entrega.

» Para assegurar que o conteudo de
nosso website seja apresentado a vocé
da maneira mais eficaz tanto para seu
computador como para voceé.

« Para fornecer a vocé informacdes,
servicos ou produtos que Vocé nos
solicite ou pelos quais que vocé possa
vir a se interessar, desde que vocé
tenha concordado em ser contatado
para tal fim.

« Para permitir que vocé tenha acesso
a ferramentas interativas, quando vocé
por elas optar.

« Para notifica-lo sobre alteragées nos
NOSSOS Servigos.

Recrutamento, selecao e admissao:
Tratamento dos processos de recrutamento e
selecao de candidato. Para os nao

selecionados, seus dados permanecem em
nossos bancos de talentos para futuros
processos de selecao. No ato da admissao,
podem ser coletados mais Dados Pessoais e
alguns sensiveis (biometria para acesso as
instalacdes e ponto, dados para plano de
saude, informacdes de dependentes para
beneficios).

« Realizar a selecao de candidatos
« Realizar a admissao do candidato

« Cumprir obrigacoes legais




5. USO DE COOKIES/TECNOLOGIAS SIMILARES, ARQUIVOS DE LOG E
WEB BEACONS

A GPdB pode coletar informacdes sobre seu computador, incluindo, quando
disponivel, seu endereco de IP, tipo de sistema operacional e de navegador
para administracao do sistema GPdB. Ressaltamos que tais informacodes
relacionadas sao apenas dados estatisticos sobre os habitos de navegacao de
Nossos usuariose que nao identificam qualquer usuario.

Pelas mesmas razdes, a GPdB pode obter informacdes sobre a forma como
vocé utiliza a internet de formagenérica, mediante a instalagdao de um cookie
em seu computador. Cookies contém informacgdes que sao transferidas para o
disco rigido de seu computador. Eles ajudam a GPdB a melhorar o seu website
e a prestar um servico melhor e mais personalizado. Eles permitem:

e Estimar o nimero de usuarios e padrao de utilizacao;

e Armazenar informacoes sobre suas preferéncias e, portanto,
nos permitem customizar nossowebsite de acordo com seus
interesses pessoais;

e Acelerar suas buscas; e

e Reconhecé-lo quando vocé retornar ao nosso website. Vocé pode
se recusar a aceitar cookies configurando seu navegador para
recusar o armazenamento de cookies ou pode exclui-los de seu
computador. Entretanto, ao tomar tais iniciativas, vocé limita
algumas funcionalidades de nosso website. Ressaltamos que, a
menos que vocé desabilite a armazenagem de cookies em seu
navegador, nosso sistema ird armazenar um cookie em seu
computador quando vocé acessar nosso website.

5.1. Cookies (Rastreadores de navegacao)

e Como e por que usamos Cookies? Usamos Cookies para melhorar o
uso e a funcionalidade das paginas e servicos da GPdB e para
entender melhor como nossos visitantes os usam, bem como as
ferramentas e servicos ali oferecidos. Os Cookies nos ajudam a
adaptar as paginas e servicos da GPdB as suas necessidades
pessoais, facilitar cada vez mais o seu uso, receber feedback da
satisfacdao e nos comunicarmos com vocé de outros locais na internet.



e Que tipos de Cookies podem ser usados nas paginas e servicos da
GPdB e seus parceiros?

Podemos usar os seguintes tipos de Cookies:

o FORM_KEY - Chave aleatdria para garantir seguranca da
sessao e evitar fraude

o PHPSESSID - Identificacao da sessao corrente no servidor.

o GUEST-VIEW - Identificacao da atividade na sessao atual

o PERSISTENT_SHOPPING_CART - Identificacao do carrinho de
compras em uso

o STF - Identificagao dos produtos que tenha compartilhado por
e-mail.

STORE - Identificacao do idioma de visualizacao

o USER_ALLOWED_SAVE_COOKIE - Identificacdo se o usuario
permitiu o armazenamento dos cookies

o MAGE-CACHE-SESSID - Permissao para uso de cache da
sessdo atual no navegador (carrega paginas na sessao atual
com maior velocidade)

o MAGE-CACHE-STORAGE - Permissao para uso de cache do
navegador para sec¢bes validas (carrega paginas com maior
velocidade em futuras visitas, trazendo dados confirmados
pelo sistema)

o MAGE-CACHE-STORAGE-SECTION-INVALIDATION -
Permissao para uso de cache do navegador para secoes
mesmo nao validas (carrega paginas com maior velocidade em
futuras visitas, colocando dados, mesmo nao confirmados)

o MAGE-CACHE-TIMEOUT - Indica a validade dos cache
armazenado

o SECTION-DATA-IDS - Facilita navegacao
PRIVATE_CONTENT_VERSION - Define a validade das
informagdes de identificacao em cache

o X-MAGENTO-VARY - Controla a versao do contetido em cache,
facilita a navegacao

o MAGE-TRANSLATION-FILE-VERSIO - Controla a versao do
conteddo em outro idioma.

o MAGE-TRANSLATION-STORAGE - Armazena informacodes de
outro idioma.



6. TRATAMENTO DOS DADOS PESSOAIS

Como a Geistlich ¢ uma empresa global, poderemos revelar seus dados
pessoais para a hossa matriz com sede na Suiga, ou para outras empresas do
mesmo grupo, além das finalidades ja descritas, para efeitos de planejamento
de marketing ou para lhe enviar informacdes sobre produtos e servicos que
possam ser de seu interesse.

Ao submeter seus dados pessoais vocé concorda com tal armazenagem e
transferéncia dos dados entre nossos sistemas. A GPdB tomara todas as
medidas necessarias para garantir que seus dados sejam tratados de forma
segura e de acordo com estas regras de Privacidade.

Infelizmente, a transmissdo de informacdes pela internet nao é
completamente segura. Muito embora a GPdB faca o melhor ao seu alcance
para proteger seus dados pessoais, ndés nao podemos garantir a seguranca das
informagdes que vocé transmite ao nosso website, a qual é de sua
responsabilidade. Assim que a GPdB receber seus dados, utilizara
procedimentos rigorosos e ferramentas de seguranca, a fim de tentar prevenir
acessos nao autorizados.

A GPdB podera realizar o tratamento dos Dados Pessoais coletados para:

e Realizacao de processos de prevencao a fraude;

e Execucao de atividades de relacionamento e atendimento ao
cliente;

e Venda de produtos e/ou servicos;

e Concessao de beneficios;

e Processos de recrutamento e admissao e treinamento, para
cumprir com nossas obrigacdes trabalhistas com profissionais/
colaboradores;

e Execucao das atividades contratuais com clientes / prestadores
de servico incluindo obrigacées financeiras, relacionadas aos
produtos e/ou servicos adquiridos;

e Cumprimento de obrigacoes legais e regulatorias;

e Atender as solicitacbes dos clientes, ex-clientes, leads/
prospects;

e Aprimorar os produtos e servigos ofertados;

e Atender as determinacoes de autoridades competentes;

e Processos juridicos quando requeridos;

e Notificacao sobre a situacao (status) e eventuais alteracdes em
nossos produtos e servicos;



Realizar operacoes internas (financeiras, contabeis, trabalhistas,
entre outras), solucdo de problemas, analise de dados,
integracao e consolidacao de dados;

Gerenciar riscos e detectar, prevenir e/ou remediar fraudes ou
outras atividades potencialmente ilegais ou proibidas, além de
violacdes de politicas, contratos ou termos de uso aplicaveis;
Cumprir com obrigagdes legais ou regulatdrias, ou conforme
exigido em um processo judicial, por qualquer érgao de aplicagao
da lei ou do governo.

O término do tratamento de Dados Pessoais ocorrera:

quando a finalidade para qual o dado pessoal foi coletado for
alcancada ou os Dados Pessoais coletados deixarem de ser
necessarios

quando o Titular solicitar a exclusao de seus dados, respeitando
a legislagao vigente

quando houver uma determinacao legal neste sentido

0 armazenamento dos dados e informacoes sera:

pelo tempo exigido por lei e/ou cumprimento de obrigacao legal
ou regulatoria

até o término do tratamento de Dados Pessoais, conforme acima
respeitando as diretrizes de nossas Politicas de Seguranca da
Informacao internas.

A eliminacao dos dados e informacodes, quando necessario, sera:

feita respeitando demais legislacoes existentes

feita de forma a eliminar todos as evidéncias e cdpias existentes
executada com procedimentos estabelecidos de eliminacao
fisica ou eletrbnica.

7. COMPARTILHAMENTO DOS DADOS

O compartilhamento de dados e informacdes pode ocorrer para:

Os prestadores de servico, para atuarem na operagao e execucao
dos servicos pedidos, estarao cientes e irao possuir as



responsabilidades e comprometimento sobre a privacidade de
Dados Pessoais acordados em clausulas contratuais especificas

e As unidades bancarias, exclusivamente para realizacao de
transacoes contratuais ou trabalhistas

e Os 6rgaos reguladores, autoridades judiciais ou administrativas,
onde podemos compartilhar as informacdes pessoais para
prestar as autoridades competentes todas as informacdes que
forem solicitadas com relagao ao Titular para investigagao de
suspeitas de violacao da lei, ou para combater qualquer outra
suspeita de descumprimento das nossas politicas e contratos

e As empresas parceiras/patrocinadoras de nossos eventos
educacionais a fins exclusivos para comunicagao de marketing

e As empresas do grupo para fins de divulgacao de produtos e
servigos que possam ser de seu interesse

e A matriz da Geistlich Pharma, situada na Suica, por meio digital,
para fins de analises financeiras e na geracao de relatérios
internos de estatisticas gerais.

Para os casos nao previstos acima em que seja necessario o
compartilhamento dos Dados Pessoais, sera solicitada ao Titular dos Dados
Pessoais a autorizagao expressa (consentimento), através do envio de uma
notificacao com informacdes sobre o compartilhamento.

8. DIREITOS DO TITULAR

Vocé podera, a qualquer momento acessar seus dados, bem como solicitar
alteracao e/ou retificacao deles, bastando para tanto, acessar seu cadastro
diretamente por meio de local préoprio, indicado no nosso website.

Nosso website pode conter ou vir a conter links para e de websites de outras
empresas do nosso grupo ou de terceiros que possam ser de seu interesse. Caso
vocé decida seguir um desses links, atente para o fato de que cada um desses
websites possui suas proprias politicas de privacidade e que vocé deve verifica-
las antes de submeter seus dados pessoais. A GPdB nao se responsabiliza pelas
politicas de privacidade de tais websites nem pelo uso por eles de seus dados
pessoais, que nao foram obtidos pela divulgacao feita pela GPdB conforme
topico COMPARTILHAMENTO DOS DADOS acima descrito.

Os Titulares dos Dados Pessoais possuem, frente a legislacao, os direitos de:



e confirmacao da existéncia de tratamento de Dados Pessoais

e confirmacao de quais Dados Pessoais dos Titulares estao na GPdB

e solicitacao da correcao de dados incompletos, inexatos ou
desatualizados;

e exclusao de dados, quando este forem tratados com base no
consentimento do Titular ou quando os dados forem desnecessarios,
excessivos ou tratados em desconformidade com a legislacao aplicavel

e solicitacao de informacodes sobre possivel uso compartilhado de dados

Por motivos de seguranca, ao solicitar o atendimento destes direitos, podem
ser solicitados dados ou informacdes adicionais para a confirmacao da
identidade e da autenticidade do Titular.

O Titular pode entrar em contato com a GPdB através do e-mail
lgpd@geistlich.com.br

9. PRATICAS QUE TODOS DEVEM SEGUIR

Todos tém papel importante na protecao de seus Dados Pessoais. Ao criar
uma conta online, uma senha, assegurar-se de definir uma senha que seja de
dificil descoberta e nunca revelar a senha a outras pessoas. Cada um é
responsavel por manter a senha confidencial e intransferivel. Os usuarios devem
proteger seu dispositivo fisicamente e logicamente, utilizando uma segunda
autenticacao com os mesmos padroes de senha e seguranca dos demais
dispositivos.

Ao usar computador compartilhado ou publico, nunca escolher a opgao de
lembrar ID de login, endereco de e-mail, login ou senha e sempre certificar-se
que saiu da sua conta (“log out”). Utilizar todas as configuracdes de privacidade
ou controles que sejam fornecidos em nosso site, servicos ou aplicativos.

10. ALTERACOES A ESTA DECLARACAO

Quaisquer alteracoes que a GPdB faca nesta declaracao serao afixadas nesta
pagina de nosso website e, quando necessario, vocé sera notificado por e-mail.
A GPdB se reserva o direito de fazer alteracdes as praticas e a esta Declaragao
de Privacidade a qualquer tempo.


mailto:lgpd@geistlich.com.br

Solicita-se que esta declaracao seja periodicamente acessada.
11. CONTATO
Para fazer perguntas sobre as nossas praticas de privacidade ou para fazer

uma solicitagao, por favor, entre em contato com o Encarregado de Dados
Pessoais (Data Protection Officer — DPO) pelo e-mail [gpd@geistlich.com.br

Rodrigo Didario

Diretor Executivo
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